COURT EXTRAIT

4. Actions correctives

Comme nous l’avons vu, aucun problème majeur n’est ressorti lors de cet audit,

pourtant certains points sont quand même relativement importants et seront développés dans la suite de ce rapport.

a. Revoir la gestion des comptes utilisateurs

Ce premier point, qui pour moi semble être le plus important, concerne le problème

d’authentification et de confidentialité lié aux comptes utilisateurs. Comme nous

l’avons vu, deux problèmes principaux ressortent au niveau des comptes

utilisateurs :

[…]

Afin de résoudre ces problèmes, une étude plus approfondie de la gestion des

comptes utilisateurs doit être menée.

b. Revoir la politique de sécurité

Le deuxième point que je souhaite développer, est le problème lié à la politique de

sécurité. Ce point est pour moi très intéressant car, il me permettra d’avoir un regard

autre que celui des cours théoriques sur la politique de sécurité.

Pour résoudre ce problème, une étude plus approfondie sera aussi nécessaire.

c. Faire un point sur les licences

Pour le problème lié aux licences, un inventaire exhaustif devra être fait pour

connaitre précisément l’état des licences tant au niveau des systèmes d’exploitation

que des logiciels.

Un document pourra être créé pour assurer par la suite un meilleur suivi.

d. Mettre en place un plan d’action et de reprise sur incident

Autre point important, le plan d’action et de reprise sur incident.

Une procédure devra être rédigée. Elle permettra d’expliquer, étape par étape, les

actions à mener pour localiser, identifier et éradiquer la menace, afin de revenir à un

fonctionnement normal.

De plus, comme les menaces peuvent être de nature diverse (piratage, infection par

un virus, etc.…), il faudra réaliser plusieurs scénarios types correspondants aux

principaux risques encourus.

Cette procédure permettra, en cas de sinistre, de gagner un temps précieux et de

minimiser les dégâts.

Il pourra aussi être envisagé la formation d’une équipe chargée d’intervenir en cas

d’alerte : « la cellule de réponse aux incidents ».
