COURT EXTRAIT DU RAPPORT

Les IDS sont des outils permettant de détecter les attaques/intrusions du réseau sur lequel ils sont placés. C'est un outil complémentaire aux firewalls, scanneurs de failles et antivirus. 

Il existe deux catégories d'IDS : les IDS systèmes et les IDS réseaux.


· Les IDS systèmes analysent le fonctionnement et l'état des machines sur lesquelles ils sont installés afin de détecter les attaques en se basant sur des démons. L'intégrité des systèmes est alors vérifiée périodiquement et des alertes peuvent être levées. Par nature, ces IDS sont limités et ne peuvent détecter les attaques provenant des couches réseaux.
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· Les IDS réseaux (Network IDS), quant à eux, analysent en temps réel le trafic qu'ils aspirent à l'aide d'une sonde (carte réseau en mode "promiscuous"). Ensuite, les paquets sont décortiqués puis analysés. En cas de détection d'intrusion, des alertes peuvent être envoyées.  
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